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DESIGNADAS COMO 
OPERADOR DE IMPORTANCIA VITAL



Responsable de Ciberseguridad designado por la Alta
Dirección.
Roles y responsabilidades documentadas (operación,
TI, continuidad, terceros).
Política de Seguridad aprobada por el
Directorio/gerencia.

¿TU EMPRESA YA TIENE FORMALIZADAS ESTAS FUNCIONES?

1. Gobierno y Roles Claves



Identificación de activos críticos.
Análisis de riesgos (ISO 27005).
Matriz de impacto sobre servicios esenciales.
Plan de tratamiento vigente y con responsables.

2. Gestión de Riesgos Críticos

RIESGOS EVALUADOS Y PRIORIZADOS SEGÚN IMPACTO EN
INFRAESTRUCTURA VITAL



Política de Seguridad de la Información.
Procedimiento de gestión de incidentes.
Inventario y clasificación de activos críticos.
Procedimiento de continuidad operacional.
Protocolos de relación con proveedores OIV.

3. Documentación y Políticas
Obligatorias

DEBES CONTAR CON DOCUMENTOS FORMALMENTE 
APROBADOS



Autenticación multifactor (MFA) en accesos críticos.
Gestión de vulnerabilidades y parches.
Monitoreo 24/7 y alertas de seguridad.
Registro y retención de logs (SIEM).
Protección de perímetro (WAF, firewalls, IDS/IPS).

4. Controles Técnicos Mínimo

IMPLEMENTADOS, MONITOREADOS Y CON EVIDENCIA



BIA (Análisis de Impacto al Negocio).
Plan de Continuidad (BCP) y Recuperación ante
Desastres (DRP).
Pruebas anuales obligatorias.
Lecciones aprendidas registradas.

5. Continuidad Operacional y
Resiliencia

PLANES ACTUALIZADOS, PROBADOS Y CON 
RESPONSABLES CLAROS



Procedimiento de detección y respuesta documentado.
Equipo de respuesta (CSIRT interno o externo).
Reportabilidad según Ley Marco (ventana horaria de
reporte).
Registro y trazabilidad de incidentes.

6. Gestión de Incidentes y
Reportes

OBLIGATORIO PARA OIV



Auditorías internas periódicas.
Plan de remediación documentado.
Evidencias actualizadas del SGSI.
Preparación de auditoría externa si aplica.

7. Auditoría y Cumplimiento

DEMOSTRAR EVIDENCIA AL REGULADOR



En Confiden implementamos sistemas de gestión de
seguridad alineados a ISO 27001 que permiten a las

empresas operar con confianza, reducir pérdidas, ganar
competitividad y enfrentar con resiliencia un entorno

digital cada vez más hostil.

www.confiden.cl

Hablar con un asesor

https://wa.me/+56994180890
https://confiden.cl/
https://wa.me/+56994180890

